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Ландшафт угроз информационной безопасности в индустрии 4.0. 

Безопасность как сервис

ЗАНЯТИЕ 1.1



Условное разделение информации. «Метки» на слайдах 

«Машина-времени-Time-machine»
Возвращаемся и освежаем знания с 

прошлых занятий.

*

Best practice

«Назад в будущее»
Анонсируем то, что будет сказано 

на следующих занятиях

Business
continuity

Метки по 
Времени

Рабочий «экспертный» 
инструментарий

«Expert tools»

Метки по 
используемым  
инструментам 
и практикам

Примеры рабочих документов, лучшие 
приемы, практики и примеры 
использования. «Best practice»

Полезные мысли и выводы
«Инсайты»

Метки по 
типу 

информации

Соответствие требованиям, 
нормативная база и полезные формы 

по НПА

Insights Compliance

В нашем курсе, отдельно выделяется 
информация, относящаяся к типу 

«непрерывность бизнеса» 

Expert tools



ОСНОВНЫЕ РАССМАТРИВАЕМЫЕ ВОПРОСЫ ЗАНЯТИЯ

ВОПРОС 1 ВОПРОС 2 ВОПРОС 3 ВОПРОС 4 ВОПРОС 5

Статистика 2022, 
последствия от 
заказных атак, 

кибергруппировки

Инсайдеры, 
саботаж

Кто подвержен 
риску

Промышленный 
интернет вещей –
увеличение риска 

кибератак

Регулирование, 
комплаенс

ВОПРОС 6 ВОПРОС 7 ВОПРОС 8 ВОПРОС 9

Способы работы с 
рисками

Нарушители и 
третьи стороны

Корпоративная 
сервис-модель

Ключевые 
вопросы ИБ



В 2022 по данным Сбербанка
65 млн.данных Россия утекло с начала СВО

По данным Positive Hack Days

В 4 раза с начала специальной военной операции возросло 
число кибератак против Российской Федерации

Потери от простоя MAERSK в 2019
$ 200.000.000

Потери от простоя Norsk Hydro в 2019
$ 70.000.000

Потеряли данные или остановили работу в 2019
56% сетевых энергетических компаний 

Рост количества целевых 
ранее неизвестных 
кибератакСигнатурные системы 
обнаружения становятся 
неэффективны

СЕЙЧАС

Предприятия не справляются со сложными кибератаками

Обработка большого объема 
информации для обнаружения

Сложно анализировать события 
безопасности 24 часа в сутки

Ложные срабатывания при 
обнаружении составляют 60% 

Недостаточная численность 
и квалификация персонала

Ошибки при обновлении правил 
обнаружения и блокировки 
кибератак
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Некоторые последствия от таргетированных атак в 2022 году
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Гремлины старые — методы новые



Рост количества целевых 
ранее неизвестных 
кибератакСигнатурные системы 
обнаружения становятся 
неэффективны

СЕЙЧАС

Атака 22 марта



Рост количества целевых 
ранее неизвестных 
кибератакСигнатурные системы 
обнаружения становятся 
неэффективны

СЕЙЧАС

Атака 22 марта



Инсайдеры, саботаж, промышленный шпионаж ? 



СЕЙЧАС

Инсайдеры



СЕЙЧАС

Саботаж



27 февраля 2022 архив Яндекс.Еда был слит в DarkNet
49 млн.строк с заказами утекло

9 мая 2022 взлом RuTube

75% баз и инфраструктуры и 90% резервных копий было
поражено

По данным Kaspersky Lab

29 дней длительность DDoS-атаки на финансовый сектор.
В 20 раз выросло количество атак на финансовый сектор

6 июня 2022 была слита в сеть база данный Ростелекома
Адреса, контактные данные, ФИО сотрудников

21 апреля 2022 действия инсайдера Тинькофф Банка удалось
предотвратить благодаря усилиям службы ИБ.

208 Гб. Попытка слива внутренних данных в интересах клиентов Банка

СЕЙЧАС

Некоторые последствия от таргетированных атак в 2022 году



Кто подвержен риску кибератак больше всего ?



Реальная готовность к инцидентам оставляет желать лучшего



Промышленный интернет вещей (IoT) = увеличение риска кибератак



Области применения интернет вещей (IoT)



Области применения интернет вещей по сферам КИИ (ФЗ-187)



Современные тенденции развития промышленных и энергетических предприятий, предприятий ТЭК -
IoT Индустрия 4.0Цифровизация

Кибербезопасность IoT – основные тенденции



Современные тенденции развития промышленных и энергетических предприятий, предприятий ТЭК -
IoT Индустрия 4.0Цифровизация

Большие данные Машинное обучение Интернет вещей

Искусственный интеллект Виртуальная реальность Роботизация

КИБЕРБЕЗОПАСНОСТЬ

Кибербезопасность IoT – основные тенденции и связанные с  ними риски ИБ



Вопрос 1: 
построение систем в защищенном исполнении или 
использование наложенных средств защиты ? 



Вопрос 2: 
Как регулировать ?



Как регулировать: 
отталкиваемся от требований или от бизнес задач ? 



Комплаенс

КОМПЛАЕНС ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ - это

Необходимость действий компании по приведению в соответствие с 
нормативными требованиями по обеспечению конфиденциальности 
целостности и доступности.

Комплаенс - это

Часть системы управления, организующая контроль 
управления рисками, возникающими из несоблюдения 
требований НПА и внутренних регламентов 

1

2

Нормативный

Корпоративный

Комплаенс 



Комплаенс и риск-аппетит
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целостности и доступности.

Комплаенс - это

Часть системы управления, организующая контроль 
управления рисками, возникающими из несоблюдения 
требований НПА и внутренних регламентов 

максимальный уровень риска, 
который организация готова 

принять в своем стремлении к 
достижению целевых 

показателей, до того момента 
как понадобится принимать 

меры по снижению риска

Заявление о риск-аппетите 

Определение риск-аппетита

Цели управления рисками в 
организации

Границы риск-аппетита

Оценка аппетита по 
категориям

1

2

Нормативный

Корпоративный

Комплаенс Риск-аппетит

Best practice



Комплаенс и риск-аппетит

Заявление о риск-аппетите 

Определение риск-аппетита

Цели управления рисками в 
организации

Границы риск-аппетита

Оценка аппетита по 
категориям

Риск-аппетит



Комплаенс и риск-аппетит

КОМПЛАЕНС ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ - это

Необходимость действий компании по приведению в соответствие с 
нормативными требованиями по обеспечению конфиденциальности 
целостности и доступности.

Комплаенс - это

Часть системы управления, организующая контроль 
управления рисками, возникающими из несоблюдения 
требований НПА и внутренних регламентов 

максимальный уровень риска, 
который организация готова 

принять в своем стремлении к 
достижению целевых 

показателей, до того момента 
как понадобится принимать 

меры по снижению риска

Заявление о риск-аппетите 

Определение риск-аппетита

Цели управления рисками в 
организации

Границы риск-аппетита

Оценка аппетита по 
категориям

1

2

Нормативный

Корпоративный

Комплаенс Риск-аппетит

Best practice



Современные тенденции развития промышленных и энергетических предприятий, предприятий ТЭК -
IoT Индустрия 4.0Цифровизация

*Данные исследования, опубликованные в пресс-релизеDell

Большие данные Машинное обучение Интернет вещей

Искусственный интеллект Виртуальная реальность Роботизация

КИБЕРБЕЗОПАСНОСТЬ

Проекты цифровой трансформации увеличивают степень
проникновения ИТ в технологические процессы и влекут к за
собой серьёзные рискиИБ:

Кибербезопасность IoT – основные тенденции и связанные с  ними риски ИБ

https://www.dell.com/learn/ru/ru/rucorp1/press-releases/2018-10-10-digital-transformation-index
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67% российских компаний инвестируют в безопасность в
рамках проектов цифровизации*.
• Применение принципа Security By Design
• Затраты на ИБ в среднем составляют до 10% от стоимости проекта в  

зависимости от его сложности
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Кибербезопасность IoT 
основные тенденции и связанные с  ними риски ИБ

Best practice
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Цифровая трансформация и кибербезопасность

1
Оптимизация ИТ-
инфраструктуры и
информационных
потоков

КИБЕРБЕЗОПАСНОСТЬ

Определение  
контекста  
безопасности



Цифровая трансформация и кибербезопасность
Организационные меры = №1

1
Оптимизация ИТ-
инфраструктуры и
информационных
потоков

2
Изменение  
бизнес-процессов  
и взаимодействия  
внутри компании

КИБЕРБЕЗОПАСНОСТЬ

Определение  
контекста  
безопасности

Проведение  
исследований  
и определение  
потребностей в  
изменении  
процессов ИБ
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3
Охват всей  
операционной и  
управленческой  
деятельности  
компании

Разработка единого  
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Проведение  
исследований  
и определение  
потребностей в  
изменении  
процессов ИБ



Цифровая трансформация и кибербезопасность

1
Оптимизация ИТ-
инфраструктуры и
информационных
потоков

2
Изменение  
бизнес-процессов  
и взаимодействия  
внутри компании

3
Охват всей  
операционной и  
управленческой  
деятельности  
компании

ПРОГРАММА
цифровой  

трансформации KPI

Разработка единого  
комплекса отраслевых  
стандартов,
определяющих  
политику ИБ с учетом  
цифровой  
трансформации

КИБЕРБЕЗОПАСНОСТЬ

Определение  
контекста  
безопасности

Проведение  
исследований  
и определение  
потребностей в  
изменении  
процессов ИБ

Определение общих ичастных
требований по ИБ ИУС, АСУТП

Классификация отраслевыхИУС,
АСУ ТП и ЦОД по требованиямИБ

Оценка рисков нарушения ИБ  
информационного пространства  
компании

Унификация и стандартизация  
подходов к обеспечению ИБ

Best practice



Кибербезопасность в индустрии 4.0 – защита экосистемы компании

ВЧЕРА СЕГОДНЯ ЗАВТРА

Служба АСУ ТП Машинный анализ исопровождениеСлужба АСУ ТП



Кибербезопасность в индустрии 4.0 – защита экосистемы компании

Одно уязвимое звено в цепи  
подвергает всю экосистемуриску

Доверять безопасность  
производителю влечетриски

ВЧЕРА СЕГОДНЯ ЗАВТРА

Служба АСУ ТП
Сотрудничество персонала врамках

технологического процесса

Машинный анализ исопровождение  
технологического процесса наосновании  

первичных данных

Служба АСУ ТП
Дополнительные цифровыетехнологии

автоматизации технологическогопроцесса

Централизация Новые типы устройств и технологии Новые риски ИБ

Необходимость в методологическом обеспечении и
стандартизации ИБ в компании
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Служба АСУ ТП
Сотрудничество персонала врамках

технологического процесса
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первичных данных

Служба АСУ ТП
Дополнительные цифровыетехнологии

автоматизации технологическогопроцесса

Разработка требований не к  
отдельным устройствам, а к  

экосистеме компании в целом
и/или отдельным её

составляющим исходя из 
взаимосвязей устройств, потоков 

данных, процессов и людей

Централизация Новые типы устройств и технологии Новые риски ИБ

Необходимость в методологическом обеспечении и стандартизации ИБ в компании

Разработка
методологическо
го  обеспечения и  

стандартов ИБ к  
отраслевым продуктам  

и услугам



Кибербезопасность в индустрии 4.0 – защита экосистемы компании

Одно уязвимое звено в цепи  
подвергает всю экосистемуриску

Доверять безопасность  
производителю влечетриски
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Служба АСУ ТП
Сотрудничество персонала врамках

технологического процесса

Машинный анализ исопровождение  
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первичных данных

Служба АСУ ТП
Дополнительные цифровыетехнологии

автоматизации технологическогопроцесса

Стандарт ИБ
Группы компаний

СтандартИБ  
ЦОД

Стандарт ИБ ИУСи  
АСУ ТП

Методология оценки  
рисков и угрозИБ

Спецификации
дочерних организации

Технический стандарт,
профили защиты

Частные политики, правила и
процедуры дочернихорганизаций

Спецификации
дочерних организации

Частные политики, правила и
процедуры дочернихорганизаций



Кибербезопасность в индустрии 4.0. –
стандартизация процессов и защита экосистемы

Одно уязвимое звено в цепи  
подвергает всю экосистемуриску

Доверять безопасность  
производителю влечетриски

ВЧЕРА СЕГОДНЯ ЗАВТРА

Служба АСУ ТП
Сотрудничество персонала врамках

технологического процесса

Машинный анализ исопровождение  
технологического процесса наосновании  

первичных данных

Служба АСУ ТП
Дополнительные цифровыетехнологии

автоматизации технологическогопроцесса

Разработка требований не к  
отдельным устройствам, а к  

экосистеме компании вцелом и/или 
отдельным её составляющим исходя 
из взаимосвязей устройств, потоков 

данных, процессов и людей

Стандарт ИБ
Группы компаний

СтандартИБ  
ЦОД

Стандарт ИБ ИУСи  
АСУ ТП

Методология оценки  
рисков и угрозИБ

Спецификации
дочерних организации

Технический стандарт,
профили защиты

Частные политики, правила и
процедуры дочернихорганизаций

Спецификации
дочерних организации

Частные политики, правила и
процедуры дочернихорганизаций

Разработка
методологического  
обеспечения и  
стандартов ИБ к  
отраслевым продуктам  
и услугам

Централизация Новые типы устройств и технологии Новые риски ИБ

Разработки в области методологического обеспечения и стандартизации ИБ в компании

Базирование на:
• принятых в компании  

стандартах ИТ и ИБ
• внешних требованиях

законодательства
• зарубежных Industrial  

IoT Security Standards &  
Frameworks

Best practice



Что такое риски информационной безопасности ?

РИСК ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ - это

возможность того, что угроза ИБ сможет воспользоваться уязвимостью 
актива или группы активов и тем самым нанесет ущерб Компании

РИСК - это

вероятность возникновения убытков или 
недополучения доходов Компанией по сравнению с 
прогнозируемым вариантом

Риск-ориентированная 
методика принятия 

решений по ИБ 
позволяет предприятию 

снижать потери от 
инцидентов.

Это позволит обосновать уже
запланированные проекты ИБ и 

эффективно использовать 
имеющийся бюджет

Ключевые вопросы ИБ
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эффективно использовать 
имеющийся бюджет

Риски ИБ Затраты на 
систему ИБ
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Ключевые вопросы ИБ

1АНАЛИЗ И ОЦЕНКА
РИСКОВ ПОМОГАЕТ

ОТВЕТИТЬ НА
ВОПРОСЫ

Риски ИБ Затраты на 
систему ИБ

ФОРМАЛЬНЫЙ 
ПОДХОД

Зачем управлять рисками ИБ?
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Что такое риски информационной безопасности ?
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Insights Best practice



Способы обработки рисков ИБ и модели предоставления услуг СПОСОБЫ ОБРАБОТКИ РИСКОВ ИБ
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Способы обработки рисков ИБ и модели предоставления услуг 
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Best practice



Корпоративная сервис-модель

ЗАЯВИТЕЛЬ ПРОВАЙДЕР

ЮристыФинансыHR
Information
TechnologyПоддержка Маркетинг АХО

Управление сервисами в компании

Удобство
сервиса

Анализ
сервисов

Предоставление
сервиса

Гарантирование
сервиса

Систематизация
сервиса



Информационная безопасность стремится в поддержку 
оптимизации сервисов



Модель управления угрозами информационной безопасности



Модель управления угрозами информационной безопасности



Модель управления угрозами информационной безопасности



Модель управления угрозами информационной безопасности



Благодарю 

за внимание!


